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Instalace webového prohlizece Safe Exam

Na této adrese si dle Vaseho operacniho systému stahnéte instalacni soubor:

https://safeexambrowser.org/download_en.html

Dvojklikem na stazeny soubor zahajite instalaci.

¥ safe Exam Browser Installation = X

Safe Exam Browser
Version 3.0.0.151

This setup bundle will install Safe Exam Browser version 3.0.0.151 and all required components
on your computer.

Please read the following license agreement carefully:
Safe Exam Browser for Windows A

Copyright © 2010-2020 ETH Zirich, Educational Development and Technology
(LET)

This application is subject to the terms of the Mozilla Public License, version 2.0
If a copy of the MPL was not distributed with this application, you can obtain one
at http://mozilla_org/MPL/2 0/

See https //github com/SafeExamBrowser for more information about Safe Exam
Browser

-
[11 ggree to the license terms and conditions

Zde zaskrtnéte , | agree to the license terms and conditions” a pak kliknéte na tlacitko , Install”.

Safe Exam Browser
Version 3.0.0.151

Installation Successfully Completed
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Po dokonceni instalace kliknéte na tlacitko ,Close” a tim je instalace dokoncena.

V nabidce Start objevi nasledujici:

= Nedavno pridané

o

N
2" Safe Exam Browser

& SEB Reset Utility

"‘:. SEB Configuration Tool

Nikam jinam instalace ikony nepfidava.
Je nutno upozornit, Ze Moodle sam prohliZze¢ nespousti.

Pokud spustite prohlize¢ hned po instalaci bez dalsi konfigurace kliknutim na Safe Exam Browser, dostanete se pouze
na stranky prohlizece Safe Exam.

Prohlize¢ nema adresni fadek a postrada vétsinu ovladacich prvk, coz zajistuje, Ze béhem testu v Moodlu nelze nic

v v

jiného spustit. Prohlizec Ize zavfit pouze tlacitkem (vypinacem) v pravém dolnim rohu.
Proto je potfeba upravit konfiguracni soubor anebo nahrat ptipraveny konfiguraéni soubor.
Upravu konfiguraéniho souboru spustime kliknutim na ,,SEB Configuration Tool“ v nabidce start.

Vzhledem k tomu, Ze zatim neni dostupné doporuceni, jak optimalné konfiguracni soubor nastavit, doporucuji
stahnout nasledujici konfiguracni soubor a jen ho upravit podle individualnich potieb.

Konfiguracni soubor (pro prenastaveni vychoziho nastaveni):

https://owncloud.cesnet.cz/index.php/s/{U4REpRUP7PusVR

Na konfiguraéni soubor neklikejte, protoZze tim se nastavi jako vychozi pro Vas prohlizec, ale neupravite ho. Jak uz
bylo vyse uvedeno, upravu konfiguraéniho souboru spustime kliknutim na ,,SEB Configuration Tool” v nabidce start.
Nasledné ve druhé zaloZce , Config File” zvolte ,,Open Settings”“.


https://owncloud.cesnet.cz/index.php/s/jU4REpRUP7PusVR
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@™ SEB Configuration Tool - C:\Users\Shark A\AppData\Roaming\SafeExamBrowser\SebClientSettings.seb
File  Revert Settings___Use Settings

. gl -~ Flle 73 Al
i | General Cg Config File [ e User interface ")Bmwser ‘? Down//Uploads { Exam

i ) e -, —
oA, Appiications @ Netwark !ﬁ Security Registry Hooked Keys

Use SEB settings file for...
() starting an exam
@ corfiguring a clisnt
Allow to open preferences window on client (Mac)

Choose identity to be used for encrypting SEB settings file...
None ~

Use old asymmetric-only encryption for SEB < 2.2) []
Use either a cryptographic identity or a password or both

Settings password | |

Corfim settings password | |
Revert Settings to.. Use Cument Settings to...
Open Settings... Default Settings Edit Duplicate
Save Settings Local Client Settings Corfigure Client
Save Settings As Last Opened

Po otevreni jiného konfiguracniho souboru se nic viditelného nestane, poznate to jen podle zmén v nastaveni,
nejcastéji v jiné internetové adrese v prvni zéloZce , General”.

vewvs

Nejdulezitéjsi nastaveni, kterym je potfeba vénovat pozornost:

V zéloZce ,,General” je nutno nastavit vychozi internetovou adresu, ze které je mozné prokliklat se do testu ¢i k jiné
zamyslené aktivité, protoZe prohlize¢e nema adresni radek.

™ SEB Configuration Tool - C:\Users\Shark A'\Desktop!SebClientSettings.seb

File  Revert Settings  Use Settings

3 N File P A
_ {I C@ Config File User Interface ‘) Browser ‘? Down/Uploads ! Exam

Stat URL(metpa://al. cuns cas| )

Administrator passward | |

Confirm administrator password | |

Allow userto quit SEB

CQuit Aunlock password | |

Confirn quit/unlock password | |
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U staZzeného konfiguracniho souboru je vychozi adresa dl.cuni.cz, aby bylo moZné poutZit soubor pro testovani
v moodlu beze zmény. Presto je doporucena konkretizace adresy napt. az na konkrétni kurz, aby studenti nemuseli
test dlouho hledat nebo se k nému dlouho proklikavat.

V nasledujici zalozce , Config file” je potfeba zvolit, co ma konfiguraéni soubor délat:

v v

starting an exam — klinutim na konfiguracni soubor se rovnou spusti prohlize¢ Safe Exam se zadanym nastavenim

configuring a client — kliknutim na konfiguracni soubor se pfenastavi vychozi nastaveni konfiguraéniho souboru, ktery
je v pocitadi po instalaci prohlizece (C: \Users\Jmeno
uzivatele\AppData\Roaming\SafeExamBrowser\SebClientSettings.seb). Prohlize¢ se pak musi spustit samostatné.

Na této zaloZce je také mozno konfiguracni soubor uloZit a uloZit jako, coZ je ale mozné i z normalni nabidky File.

Stazeny konfigura¢ni soubor ma nastaveni ,,configuring a client”.

%™ SEB Configuration Tool - C\Users\Shark A\Desktop\SebClientSettings.seb

File  Revert Settings  Use Settings

= = - N Fiie /i 4 AL
i | General Ne User Interface ‘3 Browser ;‘? Down/Uploads %

Cl starting an exam

(@) corfiguring a cliert
Allow to open preferences window on client (Mac)

Choose identity to be used for encrypting SEB settings file...

MNone ~

Use old asymmetric-only encryption for SEB < 2.2) [
|Use either a cryptographic identity or a password or both

Settings password | |

Corfirm settings password | |

Config File Editing: Revert Settings to... Uge Cument Settings to...
Open Settings. .. Default Settings Edit Duplicate
Save Settings Local Client Settings Configure Client
Save Settings As... Last Opened

Pti klikani na konfiguracni soubor je nutno mit zavieny MS Word a Excel, jinak budete vyzvani k zavieni.
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Permitted or Prohibited Processes Are Running X

The processes below are running, they need to be closed
before starting the exam. Do you want to close those
processes now (this may lead to loss of data!)? Otherwise SEB
will quit and you can close those applications yourself before
trying to start the exam again.

Excel
Word

A ok D zwiit

V dalsich dvou zalozkach (User Interface a Browser) je mozné zvolit, co ma byt v prohlizeci viditelné a jaké ovladaci
nastroje maji byt dostupné. Doporucuji nechat nastaveni jako ve stazeném konfiguracnim souboru.

Nastaveni v dalSich zdloZkach také doporucuji neménit. V zdloZce Exam je mozné zvolit kli¢e, které je pak nutné vlozit
do moodlu, ale na webu Centra celoZivotniho vzdélavani UK (https://cczv.cuni.cz/CCZV-266.html) je upozornéni, ze
klice mohou zplsobovat problémy, tudiz i pres doporuceni prohlizece, Ze by pti testech mély byt kli¢e zvoleny, jejich
volbu zatim nedoporucuji. V moodlu pak zlistane pole pro klice prazdné (viz obrazek na konci). V posledni zaloZce
Hooked Keys je moZné zvolit, jaké funkcni klavesy a jaké klavesové zkratky maji byt dostupné. Opét doporucuji
nechat nastaveni stazeného konfiguraéniho souboru.

Instrukce pro studenty

Instalace prohlizece neni nijak ndrocn3, tak ze obvykle staci studentim poslat odkaz webové stranky, kde Ize
prohlize¢ stdhnout (https://safeexambrowser.org/download en.html) a konfiguraéni soubor s nastavenim ,starting
an exam* (vz vyse). Studenti pak jen naistaluji prohlize¢ a kliknou na konfiguracni soubor. Pokud chcete studentiim
zjednodusit proklikavani moodlem k testu, nastavte vychozi adresu pfimo na kurz nebo alespori na skupinu kurz
vasi katedry. MUZete je jeSté upozornit, Ze prohlizec lze vypnout pouze tlacitkem v pravém dolnim rohu a Ze bézné
ovladaci prvky nefunguiji.

Nastaveni testu v moodlu

V moodlu je nutno nastavit, aby se studenti dostali do testu jenom jednou, tedy aby nemohli prohlize¢ Safe Exam
vypnout, hledat spravné odpovédi v jinych zdrojich a zase do testu vstoupit. PocCet povolenych pokus( nastavime
ve Sprdvé testu — Upravit nastaveni — ¢ast Znamka.

Znamka
Kategorie znamek Nezafazeno ~
Potrebna znamka 0
Povoleny pocéet pokusu 1 e

Metoda znamkovani Nejvys5i znamka


https://safeexambrowser.org/download_en.html
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Samotny prohlize¢ Safe Exam nastavime v moodIlu ve Spravé testu — Upravit nastaveni — ¢ast Dalsi omezeni pokusl
- Dalsi omezeni pokusU

Vyzaduje heslo ()  «=ee- s Qa

Vyzaduje sitovou adresu (7

Casova prodieva mezi prvnim a 0 minut ] povolit
druhym pokusem
@

Prodleva mezi daliimi pokusy (2 0 minut [ povolit

Zabezpeéeni prohlizeée (2) VyZaduje prohlize¢ Safe Exam
Vyskakovaci okno pres celou obrazovku zabezpefené pomoci JavaScriptu

Povolit v testu pokusy v rezimu Ne
offline v mobilni aplikaci *

@

Allowed browser exam Keys * @

Zobrazit méné

Pro idedlni zabezpeceni by mély byt vloZeny i klice, které jsou dostupné v nastaveni konfigurac¢niho souboru v zaloZce
»Exam“ (viz nasledujici obrazek), ale v souc¢asné dobé to mize zplsobit jen problémy, kdy se néktefi studenti nemusi
do testu dostat, proto vloZeni kli¢ti nedoporucujeme. Funkcionalitu prohlizece Safe Exam to nijak neovlivni. Pole
»Allowed browser exam keys” v moodlu tedy nechte prazdné a v nastaveni konfigura¢niho souboru nechte moznost

,Use Browser Exam Key and Config Key” nezaskrtnutou.

%™ SEB Configuration Tool - C:\Users\Shark A\AppData\Roaming\SafeExamBrowser\SebClientSettings.seb

File  Revert Settings  Use Settings

T L File I Al
i | General Da Config File User Interface ‘) Browser ‘* Diown/Uploads " Exam

Browser Exam Key / Corfig Key

The Browser Exam Key and the Config Key allow to verfy different aspects of an exam. They both depend on
all configuration values defined for a file, i.e. they change whenever a configuration value changes. The keys
can be used independently from each other, but both are sent with every HT TP request if activated. Copy a
key to the according field in your quiz settings in the exam system having support for SEB 2.0 or later buikt in.

IMPORTANT: Always copy the key(s) as a last step, after the corfiguration file was saved!
[] Use Browser Exam Key and Config Key

Browser Exam Key

The Browser Exam Key verffies the intergrity of an installed SEB version as well as the configuration used by
an exam client. This means that this key is different for every corfiguration and SEB version used. k changes
when one or more configuration value(s) change as well as when a different SEB version is used.
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Config Key

The Config Key verfies that an exam client uses the comect configuration. This means that the key is different
for every configuration (unless they have exactly the same values). it only changes when one or mare
configuration value(s) change, imespective of the SEB version used.
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