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Instalace a zakladni nastaveni webového prohlizece Safe Exam pro test v moodiu

Na této adrese si dle Vaseho operacniho systému stahnéte instalacni soubor:

https://safeexambrowser.org/download_en.html

Dvojklikem na stazeny soubor zahajite instalaci.

¥ safe Exam Browser Installation = X

Safe Exam Browser
Version 3.0.0.151

This setup bundle will install Safe Exam Browser version 3.0.0.151 and all required components
on your computer.

Please read the following license agreement carefully:

Safe Exam Browser for Windows A

Copyright © 2010-2020 ETH Zirich, Educational Development and Technology
(LET)

This application is subject to the terms of the Mozilla Public License, version 2.0
If a copy of the MPL was not distributed with this application, you can obtain one
at http://mozilla org/MPL/2 0/

See https //github com/SafeExamBrowser for more information about Safe Exam
Browser

-
[11 ggree to the license terms and conditions

Zde zaskrtnéte | agree to the license terms and conditions” a pak kliknéte na tlacitko , Install”.

Safe Exam Browser
Version 3.0.0.151

Installation Successfully Completed
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Po dokonceni instalace kliknéte na tlacitko , Close” a tim je instalace dokoncena.

V nabidce Start objevi nasledujici:

= Nedavno pridané

o

N
2" Safe Exam Browser

& SEB Reset Utility

"‘:. SEB Configuration Tool

Nikam jinam instalace ikony nepfidava.
Je nutno upozornit, Ze Moodle sam prohliZze¢ nespousti.

Pokud spustite prohlize¢ hned po instalaci bez dalsi konfigurace kliknutim na Safe Exam Browser, dostanete se pouze
na stranky prohlizece Safe Exam.

Prohlize¢ nema adresni fadek a postrada vétsinu ovladacich prvk, coz zajistuje, Ze béhem testu v Moodlu nelze nic

v v

jiného spustit. Prohlizec Ize zavfit pouze tlacitkem (vypinacem) v pravém dolnim rohu.
Proto je potreba pouZit pfipraveny konfiguracni soubor anebo upravit konfiguraéni soubor.

Podle toho, pro jaky konfiguracni soubor se rozhodnete, je pak potfeba upravit nastaveni v moodIu.

Nastaveni v moodlu
Pouziti prohlizec¢e Safe Exam nastavime v moodlu ve Spravé testu — Upravit nastaveni — Safe Exam Browser.
Hned v prvni poloZce nastaveni mame moznost zvolit, zda bude muset student konat test v prohlizeci Safe Exam,

pfipadné jaky konfiguracni soubor bude pouzit.

~ Safe Exam Browser

Yy ite Fiti j - .
VyZadujte pouZiti Safe Exam Browser [ Ano - nakonfigurovat ruéné s ]

MNe
Ane - nakonfigurovat ruéné
Ano - nahrat vlastni konfiguraci

Zobrazit tla¢itko Opustit Safe Exam Browser, i”o - PouZit konfiguraci klienta SEB
no

Tlagitko Stdhnout Safe Exam Browser

nakonfigurovano s timto odkazem na ukonéeni
Ne - test je mozné konat v jakémkoliv prohlizeci, bez zabezpeceni.

Ano — nakonfigurovat rucné — konfiguracni soubor je vytvoren na zakladé dalsiho nastaveni v moodlu. Aby bylo
mozné konfiguraéni soubor stahnout, je nutno zvolit u pololozky , Tlacitko Stahnout Safe Exam Browser” do polohy
Ano (hned nasledujici polozka nastaveni). U popisu testu se pak objevi tlacitko pro stazeni viz nasledujici obrazek.

Povoleny poget pokusd: 3

Tento test byl nakenfigurovan tak, aby se jej studenti mohli pokusit pouze pomoci Safe Exam Browser.

Stahnout konfiguraci
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Ano — nahrat vlastni konfiguracni soubor — tuto moznost zvolime v pfipadé, Ze mame ptipraven vlastni konfiguracni
soubor a chceme, aby si ho studenti mohli stahnout z moodlu.

Ano — Pouzit konfiguraci klienta SEB — tuto mozZnost zvolime v pfipadé, Ze test budou studenti plnit napfiklad

v pocitacové ucebné UK FTVS, kde je webovy prohlizec Safe Exam jiz pfednastaven. (Vychozi stranka je zde dl.cuni.cz,
aby se bylo mozné proklikat do vSech kurzd v moodlu) nebo mame pfipraven vlastni konfiguraéni soubor, ktery
budou studenti stahovat z jiného mista (napf. ho obdrzi emailem, bude umistén na nasténku v SIS atd.).

Pokud zvolime ,,Ano — nakonfigurovat ru¢né”, mizeme pak nastavit, jak se ma prohlize¢ Safe Exam chovat (viz
nasledujici obrazek). Pod otaznikem je vidy napovéda k dané poloZce. Doporucuji nechat vychozi nastaveni.

v Safe Exam Browser

VyZadujte pouZiti Safe Exam Browser

L L

Ano - nakonfigurovat ruéné

Tlagitko Stahnout Safe Exam Browser A

ik

Zobrazit tladitko Opustit Safe Exam Browser,

: R . L. ANG
nakonfigurovano s timto odkazem na ukonéeni
Pozadat uZivatele o potvrzeni ukonéeni Ang &
Povolit ukonéeni SEB . Pokud je nastaveno, je poveoleno opétovné
Ano = ) L, - . p
nacteni stranky (tlacitko opétovného
Heslo ukondent Kiiknéte pro zad nacteni na hlavnim panelu SEB, panelu

nastrojd prohlizece, posuvniku na strané
Povolit op&tovné nacteni pfi zkoudce — | Ano 2 —» 0S5, kldvesova zkratka F5 / cmd + R).

Pokud se uZivatel pokusi znovu nadist

Zobrazit panel dloh SEB Ana & stranku bez pfipojen( k internetu, maze
dojit k poskozeni mezipaméti offline.
Zobrazit tladitko znovu nadist —— Ang &
Zobrazit cas Ano % Pokud je povoleno, na hlavnim panelu SEB
se zobrazf tlacitko pro opétovné nacteni
Zobrazit rozloZenl klavesnice Ano & aktualni webové stranky.
Zobrazit ovladani Wi-Fi. Ne = B
Povolit ovladani zvuku Ne =
Povolit kentrolu pravopisu Ne =

Povolit filtrovani adres URL
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Uprava konfiguraéniho souboru
Upravu konfiguraéniho souboru spustime kliknutim na ,,SEB Configuration Tool“ v nabidce start.

Pokud upravujete konfiguracni soubor poprvé, mlzete stahnout nasledujici konfiguracni soubor a jen ho upravit
podle individualnich potfeb: https://owncloud.cesnet.cz/index.php/s/{U4REpRUP7PusVR

Na konfiguraéni soubor neklikejte, protoZe tim se nastavi jako vychozi pro Vas prohlize¢, ale neupravite ho. Jak uz
bylo vyse uvedeno, Upravu konfiguracniho souboru spustime kliknutim na ,SEB Configuration Tool“ v nabidce start.
Nasledné ve druhé zalozce ,Config File” zvolte ,Open Settings”.

& SEB Configuration Tool - C:\Users\Shark A\AppData\Roaming\SafeExamBrowser\SebClientSettings.seb

File  Revert Settings___Use Settings
1 - Fila /B 4 N - - r
: i} ) General q\v} Canfig File [o User Interface a Browser ;? Down/Uploads I Exam A- Applications (éa Netwark "& Security Registry B Hooked Keys

Use SEB settings file for...
O starting an exam

® corfiguring a client

Allow to open preferences window on client (Mac)

Choose idertity to be used for encrypting SEB settings file
None v

Use old asymmetric-only encryption ffor SEB < 2.2) []
Use either a cryptographic identity or a password or both

Settings passwond | |

Confim settings password | |

Corfig File Editing: Revert Settings to Use Cument Settings to
Open Settings... Default Settings Edit Duplicate

Save Settings Local Client Settings Configure Client

Save Settings As... Last Opened

Po otevreni jiného konfiguracniho souboru se nic viditelného nestane, poznate to jen podle zmén v nastaveni,
nejcastéji v jiné internetové adrese v prvni zaloZce ,,General”.

NejduleZitéjsi nastaveni, kterym je potfeba vénovat pozornost:

V zaloZce ,,General” je nutno nastavit vychozi internetovou adresu, ze které je mozné prokliklat se do testu ¢i k jiné
zamyslené aktivité, protoze prohlizece nema adresni radek.


https://owncloud.cesnet.cz/index.php/s/jU4REpRUP7PusVR
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™ SEB Configuration Tool - C:\Users\Shark A'Desktop! SebClientSettings.seb

File  Revert Settings  Use Settings

2 L, File P 4 AL
_ '_1 U!} Corfig File Lzer Interface ‘3 Browser ‘T Down/Uploads ! Exam

Stat URL((beep=://dl. cuni ca/| )

Administrator password | |

Corfirm administrator password | |

Allow userto quit SEB

Quit /unlock password | |

Confirm quit/unlock password | |

U staZzeného konfiguraéniho souboru je vychozi adresa dl.cuni.cz, aby bylo moZné pouZit soubor pro testovani
v moodlu beze zmény. Pfesto je doporucena konkretizace adresy napt. az na konkrétni kurz, aby studenti nemuseli
test dlouho hledat nebo se k nému dlouho proklikavat.

V nasledujici zaloZce ,,Config file” je potieba zvolit, co ma konfiguraéni soubor délat:
starting an exam — klinutim na konfigurani soubor se rovnou spusti prohlize¢ Safe Exam se zadanym nastavenim

configuring a client — kliknutim na konfigura¢ni soubor se prenastavi vychozi nastaveni konfiguraéniho souboru, ktery
je v pocitadi po instalaci prohlizece (C: \Users\Jmeno
uzivatele\AppData\Roaming\SafeExamBrowser\SebClientSettings.seb). Prohlize¢ se pak musi spustit samostatné.

Na této zaloZce je také mozno konfiguracni soubor uloZit a ulozit jako, coZ je ale mozné i z normalni nabidky File.

Stazeny konfiguraéni soubor ma nastaveni ,,configuring a client”.
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%™ SEB Configuration Tool - C:\Users\Shark A\ Desktop!SebClientSettings.seb

File  Revert Settings  Use Settings

[ ] - N File e 4 Al
i | General H Ne User Interface ‘) Browser J? Down./Uploads g

O starting an exam

(@ corfiguring a client
Allow to open preferences window on client (Mac)

Choose identity to be used for encrypting SEB settings file...
MNone W

Use old asymmetric-only encryption for SEB <2.2) [
|Use either a cryptographic identity or a password or bath

Settings password | |

Confimm settings password | |

Config File Editing: Revert Settings to... Use Cument Settings to...
Open Settings. .. Default Settings Edit Duplicate
Save Settings Local Client Settings Configure Client
Save Settings As. Last Opened

Pti klikani na konfiguraéni soubor je nutno mit zavieny MS Word a Excel, jinak budete vyzvani k zavfeni.

Permitted or Prohibited Processes Are Running X

The processes below are running, they need to be closed
before starting the exam. Do you want to close those
processes now (this may lead to loss of data!)? Otherwise SEB
will quit and you can close those applications yourself before
trying to start the exam again.

Excel
Word

d ok D zwiit

V dalSich dvou zaloZzkach (User Interface a Browser) je mozné zvolit, co ma byt v prohliZeci viditelné a jaké ovladaci
nastroje maji byt dostupné. Doporucuji nechat nastaveni jako ve stazeném konfiguracnim souboru.

V zaloZce ,,Exam” je mozné zvolit klice, ¢imz ze zajistit dalsi stupen zabezpeceni tak, aby bylo velmi tézké toto
zabezpeceni obejit (podvodem otevfit v nezabezpeceném prohlizeci). Tyto klice je pak nutné vloZit do moodlu. Pokud
kli¢e zvoleny nejsou, funkcionalitu prohliZzece Safe Exam to nijak neovlivni. Pokud kli¢e vkladat nebudete, pole
,Povolené klice k Safe Exam Browser” v moodlu (viz nasledujici obrazky) nechte prazdné a v nastaveni
konfiguracniho souboru nechte moznost ,,Use Browser Exam Key and Config Key” nezaskrtnutou.
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Klice v nastaveni konfiguracniho souboru:

& see Configuration Tool - CAUsers\Shark A\AppData\Roaming\SafeExamBrowser\5ebClientSettings.seb

File  Revert Settings  Use Settings

— 5 - L
i | General f@ Config File @ User Interface a Browser ‘? Down/Uploads " Exam

Brawser Exam Key / Corfig Key

The Browser Exam Key and the Config Key allow to verfy different aspects of an exam. They both depend on
all configuration values defined for a file, i.e. they change whenever a configuration value changes. The keys
can be used independently from each other, but both are sent with every HT TP request f activated. Copy a
key to the accaording field in your quiz settings in the exam system having suppart for SEB 2.0 or later buikt in.

IMPORTANT: Always copy the key(s) as a last step, after the configuration file was saved!

[] Use Browser Exam Key and Config Key

Browser Exam Key

The Browser Exam Key verfies the intergrity of an installed SEB version as well as the corfiguration used by
an exam client. This means that this key is different for every corfiguration and SEB version used. k changes
when one or more configuration valuels) change as well as when a different SEB version is used.

10e0f34d832ac4d ¥ad2e4550d8b 2dbebadc 2a2e61e04ab 38 727 1ebb 87265¢

Config Key

The Config Key verfies that an exam client uses the comect configuration. Thiz means that the key is different
for every configuration (unless they have exactly the same values). i only changes when one or maore
configuration value(s) change, imespective of the SEB version used.

7che Tb308df5564c98ad 1292cfc6919ae219aaa57c 12d 0de 027954072 72695

Klice v moodlu — varianta ,,Ano — nahrat vlastni konfiguraéni soubor”:

v Safe Exam Browser

VyZadujte pouZiti Safe Exam
Y e p [ Ano - nahrét vlastni konfiguraci $ ]

Browser
Nahrét konfiguraéni soubor Safe Maximalnf velikost soubori: 19.1MB, maximalni pocet soubor(: 1
Exam Browser O = m

B Soubory

-

Pro nahrani soubortl 7 vadeho pocitace je pretahnéte sem.

Povalené typy soubor(:

Soubor seb

Tlac¢itko Stahnout Safe Exam
Ano =
Browser

Povolené klice k Safe Exam Browser
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Klice v moodlu — varianta ,,Ano — pouzit konfiguraci klienta SEB“:

Safe Exam Browser

VyZadujte poufiti Safe Exam

Ano - PouZit konfiguraci klienta SEB =
Browser

Tlacitko Stahnout Safe Exam
Browser

Ano @

Povolené klice k Safe Exam Browser

V posledni zdlozce ,,Hooked Keys“ je mozné zvolit, jaké funkéni kldvesy a jaké klavesové zkratky maji byt dostupné.
Opét doporucuji nechat nastaveni stazeného konfiguraéniho souboru.

Instrukce pro studenty

U vSech variant nastaveni konfigurac¢niho souboru si studenti musi nejdfive stahnout prohlize¢ Safe Exam (mimo
pocitacovych u¢eben na UK FTVS). Instalace prohlizece neni nijak naro¢na, tak Ze obvykle staci studentlim poslat
odkaz webové stranky, kde Ize prohlize¢ stahnout (https://safeexambrowser.org/download en.html). Konfiguraéni
soubor s nastavenim ,starting an exam“ (viz vyse) si pak studenti stdhnou v moodlu nebo jim poskytnéte informaci,
kde ho studenti naleznou. Studenti pak jen naistaluji prohlize¢ a kliknou na konfiguraéni soubor. Pokud chcete
studentlim zjednodusit proklikdvani moodlem k testu, nastavte vychozi adresu pfimo na kurz nebo alespon na
skupinu kurzl vasi katedry. Konfiguraéni soubor nastaveny v moodlu obsahuje adresu smérujici pfimo do daného
kurzu. MUiZete je jesté upozornit, Ze prohlize¢ Ize vypnout pouze tlacitkem v pravém dolnim rohu a Ze bézné ovladaci
prvky nefunguiji.

Nastaveni testu v moodlu

V moodlu je nutno nastavit, aby se studenti dostali do testu jenom jednou, tedy aby nemohli prohlizec¢ Safe Exam
vypnout, hledat spravné odpovédi v jinych zdrojich a zase do testu vstoupit. Pocet povolenych pokustd nastavime
ve Spraveé testu — Upravit nastaveni — ¢ast Znamka.

Znamka
Kategorie znamek Nezafazeno
Potrebna znamka 0
Povoleny poéet pokust 1 w

Metoda znamkovani Nejvy35i znamka -


https://safeexambrowser.org/download_en.html

